SchlielRen Sie die Sicherheitslécher von ‘Webmail for Domino’ und ‘Lotus
iNotes’

Shaul Frenkel, Whale Communications Ltd., Rosh Ha'ayin/Israel

Mit Whale’s e-Gap Appliance ermdglichen Unternehmen Mitarbeitern den sicheren Zugriff auf Corporate
e-Malils - mit jedem Internet Browser, von jedem Ort, zu jeder Zeit. Sei es im Internet Cafe, beim
Kunden, vom Rechner des Kollegen oder von zu Hause.

Als sicheres Front-End fur Lotus Domino Server stellt das System eine sehr kosteneffiziente und leicht
zu administrierende Alternative zu VPNs und Replikationen dar.

Der Domino Server wird dem Internet nie offengelegt und alle Server ID-Files, SSL-Ceritficates und
Private-Keys bleiben der Aul3enwelt verborgen.

Das e-Gap Webmail nutzt das Prinzip der Air Gap Technologie zur physikalischen Trennung zwischen
Netzwerk und dem Back-End Domino System. In der Prasentation werden die Problematiken des
Remotezugriff auf Webmail erlautert und die Air Gap Technologie vorgestellt.

Aufgezeigt werden auch typische Problemstellungen und die implementierten Losungen mit dem neuen
Sicherheitsstandard, dem e-Gap Webmail Appliance von Whale Communications.

In der Q & A Session konnen entsprechend Fragen an den Vortragenden gestellt und von diesem
beantwortet werden.

Schwerpunkte der Prasentation:

* Remote Zugriff auf iNotes fir Domino

® Vor- und Nachteile des Remote-Mail Zugriff

® Mdgliche Lésungen zur Zeit und in Zukunft

* Typische Implementationen von iNotes flir Domino und die entsprechenden Probleme
* Die Air Gap Technologie

* Das e-Gap Webmail System — sicherer Zugriff auf e-Mail und gemeinsame Daten
¢ Funktionsvorstellung

® Sicherheitsmerkmale: Authentication & Encryption

® Secure Logoff

* Benefits

* Q&A.

Shaul Frenkel

ist seit Uber vierzehn Jahren im internationalen High-Tech Bereich tatig, vom Bereich Entwicklung bis zur
Implementation und Integration. Vor seiner Tatigkeit bei Whale Communications war er Leiter R&D bei
Frontline PCB Solutions, einem filhrenden Provider von Computerbauteilen und R&D Manager CAM Dept. bei
Orbotech, einem Marktflihrer der PCB Industrie.

16. Konferenz der Deutschen Notes User Group - 18./19.06.2002 Bonn



Shaul Frenkel diente bei der israelischen Armee als Offizier im Bereich “Communication Corps” mit
Schwerpunkt Produktentwicklung, Operating Systems, Netzwerke und Cryptography.
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